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Veza: Va$ dopis 5/1 — 21 od 04. 02. 2021. godine

Uvazeni,

Shodno prituzbi koju je Savjetu za gradansku kontrolu rada policije uputilo lice M. K. iz
Podgorice, inage student Fakulteta politickih nauka, a koje je saopétili da policija nije
uspjela da identifikuje lica koja joj prijete na drustvenoj mrezi Facebook, zbog Cega je
podnijela prijavu Upravi policije, 04. februara 2021. godine, a u kojoj je navela da je
dozivjela razne vrste neprijatnosti na drustvenoj mrezi TWITTER, nadleznoj sluzbi sam
nalozio da izvr§i neophodne provjere i u skladu sa time vas obavjestavam o sljede¢em:

Moramo napomenuti, da su medijski portali u Crnoj Gori objavili i prenijeli vijest o
ugrozenosti M. K. iz Podgorice, 03. februara 2021. godine oko 13 ¢asova, §to je dan
ranije od njene zvani¢ne prijave.

Ne Zelimo da ulazimo u detalje i razloge zasto i kako su medijski portali bili obavijesteni
prije Uprave policije kao ni detalje i razloge zasto je M. K. iz Podgorice stekla utisak da
sluzbenici Uprave policije ne mogu da joj pomognu.

MoZemo se sluziti samo &injenicama, a to su da je prijava zvanicno podnijeta
04. 02. 2021. godine u sluzbenim prostorijama CB Podgorica, da je nakon podnosene
prijave obavijesten ODT u Podgorici, Ana Kalezi¢, od strane sluzbenika CB Podgorica
i da je ista kvalifikovala krivi¢no djelo iz Clana 168 KZ CG — ugrozavanje sigurnosti a
da ée se dalje mjere i radnje odvijati u saradnji sa nadleznim tuzilastvom.

Sluzbenici Sektora za borbu protiv organizovanog kriminala i korupcije, odnosno
Grupe za suzbijanje krivicnih djela visokotehnoloskog kriminala su, 05. 02. 2021.
godine, zaprimili dopis od sluzbenika CB Podgorica u cilju moguceg identifikovanja lica
koje stoje iza korisnika drustvene mreze Twitter.

Shodno Vasim pitanjima vezanim za moguc¢nosti i kapacitete Uprave policije po pitanju
suzbijanja kriviénih djela i prekrdaja na internetu kao i dopune zakonske regulative,
obavjestavamo Vas da je u Upravi policije, u Sektoru za borbu protiv organizovanog
kriminala i korupcije, formirana Grupa za suzbijanje kriviénih djela visokotehnoloskog
kriminala.

Navedena Grupa od 2019. godine broji 5 sluzbenika, od kojih dva sluzbenika rade
iskljugivo na pretresima i izuzimanju elektronskih dokaza sa digitalnih uredaja uz
pomoé sofisticiranih namjenskih alata, dok rukovodilac Grupe i dva inspektora rade na


http://www.up.gov.me

referatima vodenje istraga, analize dokaza, saslusavanju lica, i saradnje sa domacim i
stranim privatnim i javnim sluzbama.

Napominjemo da smo u toku 2020. godine, zaprimili i otvorili preko 250 predmeta, koji
imaju veze sa krivicnim djelima koja su izvrSena uz pomoc¢ i protiv informacionih
tehnologija(IT).

Takode smo u toku 2020.godine izvrSili pretres preko 200 digitalnih uredaja kao i
podnijeli 19 krivi€nih prijava prema nadleznim tuzilastvima.

Moramo napomenuti da je u toku 2019. godine zapoceto oko 105 predmeta od strane
Grupe za suzbijanje krivicnih djela visokotehnoloSkog kriminala, $to je mnogo manje
nego u odnosu na 2020. godinu, $to ukazuje na drasti€an rast krivi¢nih djela pri€injenih
uz pomoc i protiv IT.

Sto se tite kapaciteta sluzbenika Uprave policije (UP) u cilju otkrivanja poginilaca
kriviénih djela i prekr$aja na internetu, isti se suo€avaju sa raznim izazovima kao §to
su razni alati za pruzanje anonimnosti na internetu (VPN, PROXY is l.), razne vrste
enkripcije mobilnih telefona i racunara, kao i nemogucnosti internet servis provajdera
da nam daju ta¢ne podatke o viasnicima IP adresa.

Takode, veliki izazov predstavljaju i drustvene mreze, odnosno pravila i procedure na
drustvenim mrezama u cilju dostavljanja IP adresa za njihove korisnike. Svaka
drustvene mreZa ima svoje procedure i pravila koje se razlikuju. Takode, moramo biti
svjesni da podaci koje gradani ostavljaju na drustvenim mrezama kao i drustvene
mreze koje koriste se ne nalaze na teritoriji Crne Gore i da Crna Gora nema nikakva
ovlasc¢enje niti kontrole nad njima i samo od predstavnika drustvenih mreza zavisi da
li ¢e dobrovoljno dostaviti podatke.

Na primjer, u Crnoj Gori, najpopularnije drustvene mreze su: Instagram, Facebook,
Twitter i TikTok. Instagram i Facebook shodno njihovim internim procedurama, na
zahtjev policije a uz prethodnu saglasnost i kvalifikaciju krivicnog djela od strane
nadleznog tuzioca, mogu dostaviti podatke o IP adresama i brojevima telefona sa kojih
su nalozi otvoreni.

Kompanije Twitter i TikTok dostavljaju podatke samo u slucaju ukoliko se radi o
neposrednoj i trenutnoj prijetnji smréu ili samoubistvu, ili kada se radi o slu¢ajevima
terorizma i djecije pornografije, dok u svim drugim slu€ajevima zahtijevaju dostavljanje
Zamolnice za medunarodnu pravnu pomoc¢ u Kriviéno pravnim stvarima, a taj proces
nerijetko traje izmedu tri i Sest mjeseci.

Moramo ukazati na problem Sirenja laznih vijesti, govora mrznje, terorizma, djecije
pornografije, ne samo na drustvenim mrezama vec¢ i putem sredstava za komunikaciju,
a koja se odnosi na nemoguénost blokiranja sadrZzaja od strane internet servis
provajdera, odnosno nepostojanje pravne regulative niti nadleznog tijela koja bi
naredila internet servis provajderima postupanje u slu¢aju kada se sa odredene
internet adrese vr$e neka od pobrojanih kriviénih djela. Takode, u Krivicnom zakonu
Crne Gore ne postoji krivicno djelo kreiranje i Sirenje laznih vijesti, te su samim tim i
moguénosti drzavnih institucija, posebno Crne Gore limitirane.

Takode, primjera radi, u Crnoj Gori postoji preko 350 000 Facebook korisnika, ovim
nisu obuhvacéene ostale drustvene mreze i ne postoji mogucénost da se sav sadrzaj na
drustvenim mrezama obuhvati i pregleda, vec¢ sluzbenici Uprave policije, shodno
moguénostima, ruéno vrde pretragu naloga na drustvenim mrezama, $to predstavlja
prevelik, kao i nepotpun posao.



Shodno navedenom, za rjeSenja navedenih problema, prvenstveno je neophodno
izvrSiti izmjenu sistematizacije radnih mjesta u cilju povecanja broja izvrSilaca u
navedenoj Grupi, kako bi mogli adekvatno da odgovore svim moguéim izazovima na
polju zloupotreba IT.

Na primjer, sve jedinice koje tretiraju ovu problematiku u zemljama iz okruzenja su u
prethodnom periodu formirale zasebne Odsjeke koje djeluju u okviru Uprave/Sektora
za borbu protiv organizovanog kriminala. Tako je u Odsjeku za borbu protiv visoko-
tehnoloskog kriminala u Republici Srbiji, planirano 45 sluzbenika (dosadasnji broj je
25); Odsjek za borbu protiv VTK u Republici Sjevernoj Makedoniji broji 22 sluzbenika
i u okviru navedenog Odsjeka je Grupa koja se bavi digitalnom analizom i pretresom
mobilnih telefona i ra¢unara. U Republici Hrvatskoj se ve¢ Odsjek za borbu protiv VTK
podijelio na Zupanije, gdje svaks Zupanija broji viSe sluzbenika; Odsjek za VTK u
Republici Kosovo broji oko 20 sluzbenika, dok Republika Slovenija ima preko 60
sluzbenika koji se bave problematikom istraga visoko-tehnolo$kog kriminala kao i
digitalnom analizom i forenzikom.

Obuka za navedene sluzbenike kao i vrijedno medunarodno iskustvo koje bi stekli kroz
radni angazman su takode neophodni za suzbijanje kriminala po€injenih uz pomoc i
protiv IT.

Neophodno je organizovati radne posjete drzave kao $to su: Holadnija, Njemacka,
Austrija i dr. kako bi primijenili njihova rjeSenja, odnosno sagledali na koje alate i
programe se oni oslanjaju kada je u pitanju pretraga sadrzaja drustvenih mreza.

Neophodno je izvrSiti izmjenu Zakona o elektronskim komunikacijama na polju
mogucnosti blokiranja i filtriranja sadrzaja koji dolaze u Crnu Goru, odnosno odrediti
instituciju koja moze da izvrsi blokiranje i filtriranje sadrzaja na internetu. S obzirom na
to da u Crnoj Gori postoji viSe internet servis provajdera (ISP) odnosno da postoje vise
¢vorista za izlaz na internet iz Crne Gore, neophodno je opredijeliti nadlezno tijelo, koje
bi u konstantnoj saradnji sa ISP blokirali i filtrirali sadrzaj.

Takode je potrebno izmijeniti Kriviéni zakonik u cilju implementiranja krivicnog djela
koje bi u sebi imalo opis Sirenje i kreiranje laznih vijesti i dezinformacija, s obzirom na
to do su do sada gradani Crne Gore mogli da traZze svoja prava samo kroz gradansku
parnicu ukoliko su bili osteceni.

S postovanjem,
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